
¿Qué retos implican la IA y la ciberseguridad en su uso es las operaciones militares? 
1. Fase Previa 

 Problemática Analítica: Investigar cómo la OTAN utiliza la IA en la ciberseguridad de sus operaciones militares, incluyendo las estrategias, 
aplicaciones y desafíos enfrentados. 

 Peticionario/Destinatario: Autoridades de la OTAN y responsables de su ciberseguridad. 

 Necesidades: Proporcionar conocimientos sobre cómo la IA está revolucionando la defensa y seguridad, y cómo la OTAN se está adaptando a 
estos cambios. 

 Uso del Conocimiento: Desarrollar estrategias basadas en IA para prevenir y contrarrestar ciberataques. 

 
2. Fase de Planificación 
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 Recursos: 

Fase Tiempo Herramientas Uso 
Previa 1/11 

 Word (W), Google Drive (GD) Desarrollar el concepto inicial, establecer objetivos y delinear el alcance 
del proyecto. 

Planificación 2-4/11 W, MindManager, GD Crear un documento de planificación detallado, desgranado de la 
pregunta, y almacenar información relevante en la nube. 

Obtención 4-17/11 Opera, TOR, Sindup W, GD Recolectar datos e información a través de fuentes abiertas, almacenar 
y organizar la información recopilada en Google Drive 

Tratamiento de la 
información 17-23/11 Mendeley Reference 

Manager, W, Excel, GD 

Analizar y sintetizar la información recopilada utilizando Mendeley, al 
igual Excel, para la gestión y análisis de datos. Google Drive para 
guardar los resultados. 

Análisis 23-28/11 Mendeley, Sindup, W, Excel, 
GD 

Profundizar en el análisis de los datos en las diferentes herramientas. 
Redactar los hallazgos y las interpretaciones en Word,  

Difusión 29/11 – 1/12 Word (W), Google Drive (GD) Preparar el documento final del TFM, asegurando de que está bien 
estructurado y redactado 

Retroalimentación 1/12 – 3/12 Word (W), Google Drive (GD) Realizar revisiones de los documentos a entregar. 
 

3. Fase de Obtención 

 Ha sido necesario el uso de fuentes OSINT, como publicaciones académicas, informes de la 
OTAN, videos de Youtube y artículos de expertos en ciberseguridad, con el objetivo de recopilar 
información actualizada y relevante sobre la relación entre la IA y la ciberseguridad, en el ámbito 
militar. Se adjunta al final de la documentación la bibliografía utilizada.  

 
 4. Fase de Tratamiento de la Información 
 Se ha recurrido a Software de análisis de datos para categorización y etiquetado de la 

información, herramientas de visualización para facilitar la comprensión (Sindup, Mendeley 
Reference Manager) al tratarse de un proyecto con muchas fuentes de información de continua 
actualización.   

5. Fase de Análisis 

Técnicas y Métodos de Análisis:  

a) Análisis de Tendencias: Para identificar patrones emergentes en la evolución de la IA y su 
aplicación en ciberseguridad. Esto es crucial para anticipar futuros desarrollos y amenazas. 

b) Desgranado de la Pregunta: Tal como se ha mostrado en el punto 2, este método implica 
dividir una pregunta compleja en sus componentes más básicos para facilitar el análisis: 

- Permite respuestas más sencillas y concretas. 
- Ayuda a entender el problema desde su base y sus raíces. 
- Facilita ofrecer respuestas más complejas a medida que se avanza en el proceso y 

el análisis. 
 

c) Análisis de Contenido: Se examinan documentos, comunicaciones y publicaciones para 
identificar tendencias, prioridades y preocupaciones relacionadas con la IA en 
ciberseguridad militar. 

d) Evaluación de Tecnologías Emergentes: Analizar el potencial y las implicaciones de 
nuevas tecnologías y tendencias en IA para anticipar futuros desarrollos. 

e) Análisis de Capacidad de Respuesta: Evaluar la capacidad de las fuerzas armadas para 
adaptarse y responder a las amenazas cibernéticas con el apoyo de la IA. 

f) Benchmarking: Comparación de prácticas de IA en ciberseguridad de la OTAN con las 
mejores prácticas de la industria y otros organismos de para identificar áreas de mejora. 
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g) Análisis DAFO (Fortalezas, Debilidades, Oportunidades, Amenazas): Evaluando cómo la IA 

puede mejorar o debilitar la ciberseguridad militar, considerando tanto el entorno interno 
como las influencias externas. 

Debilidades Amenazas 
- Dependencia de datos precisos y completos para 

análisis efectivos. 
- Riesgos de seguridad inherentes a la IA, incluyendo 

vulnerabilidades de software. 
- Complejidad en la integración de sistemas de IA con 

infraestructuras existentes. 
- Posible resistencia al cambio o desconfianza en la IA 

por parte del personal. 

- Ataques de adversarios específicos contra sistemas de 
IA (ataques adversarios). 

- Manipulación o corrupción de los datos (data 
poisoning). 

- Explotación de vulnerabilidades en algoritmos de IA. 
- Avances tecnológicos de adversarios que puedan 

neutralizar la ventaja de la IA. 

Fortalezas Oportunidades 
- Capacidad avanzada de análisis de grandes 

volúmenes de datos. 
- Mejora en la eficiencia y precisión de la toma de 

decisiones. 
- Potencial para automatizar y optimizar procesos y 

operaciones. 
- Fortalecimiento de las capacidades de vigilancia y 

reconocimiento. 

- Desarrollo de nuevas capacidades tácticas y 
estratégicas. 

- Colaboración y compartición de inteligencia mejorada 
con aliados. 

- Innovación continua en el campo de la IA para 
mantener ventaja competitiva. 

- Integración de tecnologías emergentes para mejorar la 
ciberseguridad. 

 
6. Fase de Difusión 

 Tipología del Informe: Se trata de un informe técnico analítico con clasificación de acceso 
restringido. Caracterizado por un análisis detallado y un enfoque específico tanto de 
amenazas como de estrategias, orientadas a la toma de decisiones. 

Frase Guía: 
"Fortalecer la ciberseguridad de la inteligencia artificial militar, para salvaguardar nuestra 
seguridad en un tiempo de amenazas digitales en constante evolución." 

Itinerario: 
Análisis Integral de Amenazas y Evaluación de Riesgos 
Se ha de empezar con un análisis profundo de las ciberamenazas actuales y emergentes. 
Esto significa sumergirnos en el estudio de las vulnerabilidades específicas que podrían 
afectar a los sistemas de la IA en el ámbito militar. Involucramos a expertos en 
ciberseguridad, analistas de inteligencia y personal militar para obtener una visión completa 
y multidimensional del panorama de riesgos. 

Desarrollo y Planificación de Estrategias de Ciberseguridad 
A continuación, nos enfocamos en diseñar estrategias de ciberseguridad robustas. Esto 
implica desarrollar nuevos sistemas de defensa, mejorar los protocolos de seguridad y 
emplear tecnologías avanzadas. La planificación también incluye la integración de 
soluciones de IA en los sistemas de ciberseguridad para agilizar la detección y respuesta 
ante amenazas. 

Programas de Capacitación y Concienciación 
Una parte fundamental del itinerario es la formación del personal. Desarrollamos programas 
de capacitación en ciberseguridad y promovemos una cultura de conciencia sobre seguridad 
digital. Esto incluye realizar simulacros y ejercicios para preparar al personal frente a 
posibles ciberataques. 

Monitoreo y Vigilancia Continua 
Establecemos un sistema de monitoreo constante. Utilizamos tecnologías avanzadas de IA 
para analizar patrones de tráfico de red, detectar anomalías y prevenir ataques. Este 
seguimiento en tiempo real es esencial para una respuesta rápida y efectiva. 



¿Qué retos implican la IA y la ciberseguridad en su uso es las operaciones militares? 
Implementación de Soluciones de Seguridad y Pruebas Rigurosas 
La implementación de las soluciones de seguridad es un paso crítico. Aseguramos una 
integración fluida con las operaciones militares existentes y realizamos pruebas exhaustivas 
para comprobar su eficacia. Esto incluye simulacros de ataques y pruebas de penetración 
para asegurarnos de que estamos realmente preparados. 

Evaluación y Mejora Continua 
Dado que el entorno de amenazas cibernéticas está siempre en evolución, es vital mantener 
una actualización y mejora constantes. Implementamos un ciclo de retroalimentación para 
evaluar y ajustar nuestras estrategias, asegurándonos de estar siempre un paso adelante 
de los adversarios. 

Colaboración y Compartir Inteligencia 
No estamos solos en esto. Establecemos colaboraciones con otras entidades para compartir 
información vital sobre amenazas y soluciones de seguridad. Participamos activamente en 
redes de intercambio de información para mantenernos al tanto de las últimas tácticas de los 
adversarios. 

Revisiones Periódicas y Recolección de Retroalimentación 
Finalmente, llevamos a cabo revisiones periódicas y recogemos retroalimentación de todas 
las partes involucradas. Esto nos ayuda a identificar áreas de mejora y a adaptar nuestras 
estrategias de manera efectiva y oportuna. 

Resumen Detallado: 

La fusión de la inteligencia artificial y la ciberseguridad representa una necesidad crucial 
para fortalecer las defensas contra ciberamenazas. La IA nos ofrece capacidades avanzadas 
en la detección rápida de amenazas, análisis estratégicos y soporte en la toma de 
decisiones. Sin embargo, esta integración conlleva desafíos éticos y legales significativos, 
especialmente en lo militar, donde las decisiones pueden tener consecuencias graves. 

Implementar de manera efectiva la IA en el contexto militar, requiere una planificación 
cuidadosa, capacitación del personal, y medidas robustas de seguridad, al igual que el 
mantenimiento de los sistemas de IA. Es por ello esencial, también considerar el impacto 
ético y cumplir con las normativas legales internacionales. La OTAN debe evaluar 
continuamente la eficacia de la IA en sus operaciones, mediante una ciberseguridad robusta 
y adaptarse a los nuevos desarrollos para mantener una postura de defensa tanto sólida 
como efectiva. 

Se quiere garantizar que la OTAN no solo esté preparada para enfrentar los desafíos 
actuales de la ciberseguridad, sino que también pueda anticipar y contrarrestar amenazas 
futuras, para mantener tanto la seguridad como la estabilidad de sus operaciones. 
 

7. Fase de Retroalimentación 

La complejidad de realizar un informe de inteligencia queda plasmada, en la cantidad de 
información que se puede llegar a obtener, y la tarea de saber filtrar lo que tiene prioridad y 
lo que no, para poder comprimirlo dentro de las especificaciones solicitadas. A ello se le debe 
sumar el hecho de que las fuentes son las que están al público en general, que es un tema 
vivo, con continuas actualizaciones, y que, al tratarse del ámbito militar, es más restringida 
y opaca la información que se pueda conseguir. 

Ha sido un mes de trabajo duro, que ha pasado volando entre informes, páginas web y 
demás fuentes, para llegar a exprimir el jugo que se quiere, como información más relevante 
posible. 
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