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Resumen (300 palabras): 

El caso MacronLeaks representó un punto de inflexión en la guerra híbrida cognitiva, donde operaciones de ciberespionaje 

(spear phishing, filtraciones selectivas) y desinformación estructurada convergieron para alterar procesos democráticos. 

Dos días antes de la segunda vuelta de las elecciones francesas, actores vinculados al GRU ruso (APT28) filtraron más 

de 21,000 correos del equipo de Emmanuel Macron, utilizando técnicas de digital blurring (mezcla de datos reales y 

falsos) para maximizar la confusión social. La campaña fue amplificada por bots automatizados, medios pro-Kremlin y 

actores de la alt-right global, capitalizando fracturas sociales preexistentes. 

El impacto fue dual: mientras profundizó la polarización y erosionó la confianza institucional en Francia, también aceleró 

reformas como la Ley contra la Desinformación (2018). A nivel global, confirmó el modelo ruso de injerencia electoral, 

replicado en EE.UU. y Alemania, y motivó la creación del EU Rapid Alert System. Las lecciones clave revelan una 

estrategia multimodal que integra ciberataques, manipulación de datos y guerra psicológica; aprovechando sesgos 

cognitivos, así como la fatiga epistémica, y alianzas entre actores estatales y mercenarios digitales. 

Frente a escenarios futuros disruptivos (2025-2035), como deepfakes generativos o burbujas de desinformación en 

metaversos, se proponen contramedidas radicales: un Escudo Cognitivo Europeo con IA’s mejoradas y uso del Blockchain 

para auditorías en tiempo real, la creación de un Ministerio de la Cognición para garantizar la higiene mental ciudadana, 

y un Tribunal Internacional de Crímenes Cognitivos que tipifique la manipulación cerebral como delito. Este caso no solo 

redefine la seguridad nacional, sino que exige una revolución en la protección de los neuroderechos, ante la 

creciente infocalipsis que amenaza la arquitectura misma de la percepción colectiva. 

 

 

 



1. Introducción y contextualización del caso. 

1.1. Origen del caso: 

La campaña contra Emmanuel Macron comenzó con vagos rumores en enero del 2017. El 3 de mayo, 

se publicaron documentos falsos en 4chan, alegando que tenía cuentas offshore en las Islas Caimán. 

El día 5 del mismo mes, el hackeo de los emails privados del candidato francés supuso el primer 

incidente multimodal significativo en el suelo europeo que incluía tanto ciberataques como tácticas 

de desinformación (ambos conjuntamente coordinados). 

El ataque fue producido horas antes de la segunda vuelta de las elecciones que enfrentaban a 

Emmanuel Macron (candidato europeísta liberal) con Marine Le Pen (candidata proteccionista 

anti-UE). Tales acciones fueron atribuidas a la Federación Rusa (aunque a raíz de la estrategia 

proxy de anonimización usada en la planificación del ataque, fue complicado confirmarlo con total 

seguridad al principio del mismo). Estas operaciones fueron enmarcadas dentro de la “mal llamada 
doctrina Gerasimov” que mantiene la integración de las operaciones militares convencionales, 

ciberataques, desinformación y presión político-económica para desestabilizar al adversario sin 

recurrir necesariamente a la guerra tradicional (promoviendo así, la zona gris). Esto dio pie a la 

estandarización del ciclo de ciberataques basado en el Kill Chain de Lockheed Martin pero aplicado 

a las operaciones de influencia que luego puedan ser negadas plausiblemente. 

 

1.2. Antecedentes relevantes e importancia en el contexto geopolítico: 

Desde principios del siglo XXI, Rusia ha perfeccionado su estrategia híbrida. Este enfoque se 

evidenció en Estonia (2007), donde se produjeron colapsos de las infraestructuras digitales vía 

ciberataques; en Georgia (2008), con sincronización cibernética en la invasión militar; y en Ucrania 

(2014), donde se promovió la escalada hacia ataques destructivos contra infraestructura crítica.  

El contexto geopolítico de los años 2016-2017 fue un laboratorio para la injerencia rusa:  

• el ataque al DNC en EE. UU. demostró la efectividad del Kremlin para erosionar la 

confianza de una audiencia target en sus propias instituciones. 

• el Brexit exacerbó las divisiones sociales pre-existentes en Europa.  

• la evidencia de la Federación Rusa en relación a su participación en las operaciones de 

influencia en las elecciones federales alemanas se ha de tener en cuenta como ensayo híbrido 

de la combinación circular entre los ciberataques y las técnicas de desinformación.  

https://casebook-static.pages.dev/case-studies/muddy-waters-forged-macron-leak
https://www.atlanticcouncil.org/in-depth-research-reports/report/the-macron-leaks-operation-a-post-mortem/
https://www.lisanews.org/internacional/que-es-la-guerra-proxy/
https://www.lisanews.org/internacional/que-es-la-guerra-proxy/
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/
https://www.ieee.es/Galerias/fichero/docs_opinion/2022/DIEEEO34_2022_LUISHER_Zona.pdf
https://www.hornetsecurity.com/es/knowledge-base/cyber-kill-chain/
https://www.ieee.es/Galerias/fichero/docs_opinion/2019/DIEEEO81_2019JOAPRA_Psyops.pdf
https://www.atalayar.com/articulo/reportajes/europa-escenario-zona-gris/20250328090000212627.html
https://www.cidob.org/ca/publicacions/conflicto-hibrido-guerra-total
https://www.jstor.org/stable/resrep21140.9
https://www.jstor.org/stable/resrep21140.9
https://www.jstor.org/stable/resrep21140.9
https://www.jstor.org/stable/resrep21140.9
https://www.fbi.gov/wanted/cyber/russian-interference-in-2016-u-s-elections
https://www.ifn.se/media/0awnyvjq/2020-abreu-öner-disentangling-the-brexit-vote.pdf
https://www.brookings.edu/articles/the-impact-of-russian-interference-on-germanys-2017-elections/?utm_source=chatgpt.com


De esta forma, la República Francesa (miembro clave de la Unión Europea, del Consejo de Seguridad 

de la ONU y potencia nuclear), inmersa en tensiones internas y polarización, representaba una 
amenaza para Moscú debido a la postura pro-europea de Macron.  

Así, los MacronLeaks fueron una combinación mejorada de las intervenciones híbridas rusas 

previas. Fueron un intento por ver hasta donde se puede desestabilizar y fracturar la cohesión de 

Occidente. 

 

1.3. Importancia en la Seguridad Nacional: 

Cada una de estas operaciones por parte de la Federación Rusa no es simplemente una continuación 

de las anteriores, sino una adaptación ajustada a las características de cada entorno específico. La 

estrategia rusa de guerra híbrida se define por ser un proceso iterativo y autorreferencial. Así, la 

capacidad de adaptarse a los entornos BANI se convierte en clave de esta. 

Desde una perspectiva de Seguridad Nacional, los MacronLeaks: 

• subrayan cómo las amenazas cibernéticas ya no se definen por ser fenómenos aislados, sino 

que se integran en las doctrinas estratégicas de actores como Rusia.  

• no solo ponen en peligro la integridad de procesos electorales, sino que socavan la confianza 

pública en las instituciones políticas, la democracia y el sistema de justicia.  

• comprometen la seguridad nacional no solo en términos de infraestructuras críticas y datos 

sensibles, sino en el sustento de los valores democráticos como base del orden 

internacional.  

En la contemporaneidad, los actores enfrentados buscan explotar las vulnerabilidades internas del 

otro a través de ataques cibernéticos, campañas psicológicas, operaciones de desinformación y 

acciones de desestabilización político-económico. Esto lleva a una redefinición de la seguridad 

nacional, que debe abordar el desafío de los Estados a la hora de responder a las estrategias 

híbridas desde doctrinas tradicionales anticuadas. 

En este sentido, los MacronLeaks fueron un claro recordatorio de cómo las estrategias híbridas tienen 

repercusiones profundas en las democracias: deslegitiman gobiernos, erosionan la confianza en los 

medios tradicionales, alimentan la polarización y socavan la cohesión social. Lo que a su vez 

impacta directamente en la seguridad nacional, la pervivencia de los Estados democráticos y la 

estabilidad global. 

 

https://www.wilsoncenter.org/article/macrons-vision-transforming-mortal-europe
https://www.understandingwar.org/report/russian-hybrid-warfare
https://www.understandingwar.org/report/russian-hybrid-warfare
https://www.researchgate.net/publication/374251692_Entornos_VUCA_y_BANI_en_la_inteligencia_implicaciones
https://www.cia.gov/resources/csi/static/Article_Shape_or_Deter_Cyber-Espionage.pdf
https://www.cia.gov/readingroom/docs/CIA-RDP81-01043R002400220001-6.pdf
https://info.publicintelligence.net/NATO-PSYOPS.pdf
https://www.armyupress.army.mil/Portals/7/military-review/Archives/Spanish/Chambers-Beehner-compitiendo-por-debajo-del-umbral-SPA-Q1-2021.pdf


2. Actores involucrados. 

2.1. Ejecutores del ataque o campaña: 

2.1.1. Directos. 

• APT28 (Fancy Bear): Autor del ataque. Grupo cracker asociado a la GRU rusa. 

• IRA (Internet Research Agency): Amplificación viral por granjas de trolls y bots 

automatizados. 

2.1.2. Indirectos. 

• Sandworm (unidad del GRU especializada en ataques cibernéticos a infraestructuras 

críticas): Su modelo de operaciones combinadas inspiró a la APT28 (FancyBear). 

• RT, Sputnik, actores de extrema derecha occidental y la derecha radical francesa: 

Diseminación de la desinformación y personalidades que contribuyeron al concepto del 

“idiota útil” (Jack Posobiec, William Cradick, AudreyPatriote, Messmer, Florian Phillipot).  

• WikiLeaks: Amplificación de la desinformación al darle visibilidad en Twitter. 

 

2.2. Actores afectados o víctimas: 

2.2.1. Directos. 

• Emmanuel Macron y En Marche!: Objetivo principal del ataque.  

• Fact-checkers: Al desmentir bulos derivados de los leaks, fueron acosados digitalmente. 

2.2.2. Indirectos. 

• Ciudadanía y electorado francés: Víctimas de manipulación de sus percepciones y estado 

cognitivo. 

• Periodismo profesional: Puesto en duda por el supuesto clientelismo hacia las instituciones 

francesas tradicionales. 

 

2.3. Beneficiarios: 

2.3.1. Directos. 

• Federación Rusa: Aprovecha la polarización para intentar dividir la cooperación occidental 

y justificar su propia agenda geopolítica. 

https://securingdemocracy.gmfus.org/incident/russian-military-intelligency-agency-gru-connected-fancy-bear-hits-macron-campaign-with-email-hack-and-data-leak-days-before-french-presidential-election/
https://www.redseguridad.com/actualidad/en-que-se-diferencia-un-cracker-de-un-hacker_20241127.html
https://www.atlanticcouncil.org/wp-content/uploads/2019/06/The_Macron_Leaks_Operation-A_Post-Mortem.pdf
https://www.justice.gov/archives/opa/press-release/file/1328521/dl?inline=
https://www.welivesecurity.com/la-es/2022/03/22/sandworm-historia-ciberataques-atribuidos-este-grupo/
https://www.almendron.com/tribuna/idiotas-utiles/
https://www.reuters.com/article/technology/commentator-who-amplified-macron-hacks-given-white-house-press-access-idUSKBN1880A2/
https://qz.com/977718/macron-email-leaks-alt-right-americans-and-internet-bots-are-spreading-macronleaks-on-twitter-to-skew-the-french-presidential-election?utm_source=chatgpt.com
https://dfrlab.org/2017/05/05/hashtag-campaign-macronleaks/?utm_source=chatgpt.com
https://dfrlab.org/2017/05/05/hashtag-campaign-macronleaks/?utm_source=chatgpt.com
https://dfrlab.org/2017/05/06/macronleaks-campaign-hits-resistance/
https://x.com/wikileaks/status/860638153471918081
https://www.disinfo.eu/wp-content/uploads/2023/03/20230224_FR_DisinfoFS_V2.pdf


• Frente Nacional y Marine Le Pen: Capitalizan las filtraciones para promover su agenda 

electoral. 

2.3.2. Indirectos. 

• Partidos populistas y euroescépticos (AfD, VOX, Lega) + movimientos anti-sistema 

globales: Usan las filtraciones para fortalecer la narrativa de un sistema globalista corrupto. 

• Empresas de ciberseguridad y think tanks de investigación: Aumenta la demanda de 

servicios de seguridad y ciberanálisis. 

• Plataformas sociales (Reddit, Facebook, Twitter, YouTube, Discord): Se beneficiaron de 

un aumento de tráfico en sus plataformas, aunque enfrentaron críticas sobre su rol en la 

desinformación. 

• República Popular China: Uno de los mayores beneficiarios. Aprendió de los ensayos 

rusos. Refinó su doctrina de “guerra irrestricta” a través de las operaciones psicológicas y 

diversificación de sus estrategias cibernéticas. Las empresas de seguridad y tecnología 
chinas tomaron nota sobre las vulnerabilidades de los sistemas electrónicos occidentales. 

Aprovechó la polarización en Europa para fortalecer su capacidad de influencia geopolítica.  

• Estados Unidos de América: Ciertos sectores (sobretodo conservadores) vieron en la 

fragmentación europea una oportunidad de influencia. Las empresas como FireEye se 

beneficiaron de contratos de auditorías y seguridad por parte de las instituciones europeas. 

• Irán, Corea del Norte y Turquía: Se beneficiaron de la desestabilización simbólica de las 

instituciones occidentales. Esto les permitió promover agendas autoritarias sin mucha 

resistencia ni atención internacional.  

• Mafias globales: Tomaron nota de las vulnerabilidades institucionales europeas y 

planificaron mejores operaciones tanto de tráfico como de su propia seguridad. 

 

3. Metodología del ataque y campaña. 

3.1. Técnicas empleadas: 

• Pre-banking y framing de rumores previos: Introducción de la narrativa de un Macron 

marioneta de los globalistas y persona corrupta. En mayo, estas afirmaciones fueron 

“apoyadas” por los leaks, capitalizando el sesgo de confirmación de la ciudadanía. 

https://www.researchgate.net/publication/370128783_Las_nuevas_derechas_y_la_ultraderecha_neopatriota_conceptos_teoria_y_debates_en_el_cruce_entre_ideologia_y_globalizacion
https://www.jstor.org/stable/resrep21140.11
https://www.jstor.org/stable/resrep21140.11
https://publicacionesfac.com/index.php/cienciaypoderaereo/article/view/137/275
https://warontherocks.com/2024/06/chinas-new-info-warriors-the-information-support-force-emerges/
https://www.cisa.gov/topics/cyber-threats-and-advisories/nation-state-cyber-actors/china
https://geopol21.com/china-nos-observa-claves-geopoliticas-del-siglo-xxi-desde-una-mirada-china/
https://www.adaptcentre.ie/news-and-events/international-cybersecurity-expert-to-explore-the-disruptive-danger-of-disinformation-in-the-age-of-ai-at-public-lecture/
https://www.adaptcentre.ie/news-and-events/international-cybersecurity-expert-to-explore-the-disruptive-danger-of-disinformation-in-the-age-of-ai-at-public-lecture/
https://www.lisanews.org/inteligencia/como-las-organizaciones-criminales-transnacionales-utilizan-el-analisis-de-inteligencia/
https://www.atlanticcouncil.org/wp-content/uploads/2019/06/The_Macron_Leaks_Operation-A_Post-Mortem.pdf
https://www.swissinfo.ch/spa/acusan-al-kremlin-de-propagar-rumores-falsos-contra-macron/42960618


• Spear phishing: Dominios engañosos simularon mails legítimos como onedrive-en-

marche.fr, mail-en-marche.fr, portal-office.fr y accounts-office.fr. También, se enviaron 

archivos adjuntos maliciosos vía malware Sedkit mediante uso de exploits en documentos de 

Microsoft Office, y se confirmaron ataques del tipo Open Authentication (OAuth) y de 

Tabnabbing (estos últimos se perfeccionaron más adelante en la operación Doppelgänger 

(2022), donde se difundió información engañosa mediante portales imitadores de medios 

occidentales y narrativas falsas). 

• Filtración y manipulación de datos: Los atacantes difundieron más de 21.000 correos y 

documentos internos (bajo el nombre EMLeaks), usando enlaces torrent. Mezclaron archivos 

reales con otros falsos usando el digital blurring (inundación de ruido en el espacio digital 

para que no se distinga lo verdadero de lo manipulado). 

• Distribución caótica, amplificación vía bots/trolls/memes y ridiculización: Bots y cuentas 

falsas impulsaron el hashtag #MacronLeaks. Los foros de 4chan/Reddit sirvieron de fábrica 

de memes y noticias falsas. A posteriori, figuras de la alt-right estadounidense, y medios 

como RT y Sputnik le dieron apariencia de legitimidad. 

3.2. Plataformas utilizadas: 

• Pastebin: Repositorio principal de los documentos filtrados. Sin trazabilidad inmediata. 

• 4chan (/pol/): Lugar inicial de publicación y coordinación.  

• Reddit (r/conspiracy): Base amplificadora donde se discutió el contenido filtrado. 

• Discord: Operaciones de propaganda coordinadas en Discord por cuentas falsas que tuviesen 

un perfil de izquierdas y no se situasen en el espectro pro-Le Pen.  

• Twitter: Principal vector de amplificación. Impulso del hashtag #MacronLeaks a nivel 

global.  

• Wikileaks: Difundió los documentos sin intencionalidad maliciosa, pero propició una 

amplificación de la noticia.  

• RT y Sputnik: Propagaron la campaña mediante citaciones de los documentos filtrados, 

legitimando la narrativa.  

 

3.3. Cronología de eventos clave: 

• Enero-febrero 2017: Instalación de rumores sobre Macron. 

https://www.welivesecurity.com/la-es/2017/12/28/actualizacion-sednit-anio-fancy-bear/?utm_source=chatgpt.com
https://medium.com/@cyberalterego/how-the-new-french-president-managed-to-outsmart-the-group-of-russian-hackers-6e8ba3d7db9e?utm_source=chatgpt.com
https://www.newtral.es/red-doppelganger-crecen-webs-clonadas-rusia-suplanta-medios/20231214/
https://www.newtral.es/red-doppelganger-crecen-webs-clonadas-rusia-suplanta-medios/20231214/
https://arxiv.org/abs/1707.00086?utm_source=chatgpt.com
https://arxiv.org/abs/1707.00086?utm_source=chatgpt.com


• Abril 2017: En Marche! es penetrada vía ciber-ingeniería social. 

• 3 de mayo 2017: Se publican documentos falsos sobre cuentas offshore de Macron en 4chan. 

Hastag #MacronGate toma iniciativa. 

• 5 mayo 2017: Hackeo final y filtración de los documentos. Difusión en 4chan, Reddit y 

Discord. 

• 6 mayo 2017: Viralización del #MacronLeaks con bots; WikiLeaks difunde los enlaces; 

Sputnik/RT los amplifican y legitiman. 

• 7 mayo 2017: Macron gana las elecciones. 

• Mayo–Jun 2017: Investigaciones posteriores confirman probable ciber-interferencia rusa 

por parte de FancyBear (APT28). 

 

4. Impacto del caso. 

4.1. A nivel nacional. 

Impacto negativo: 

• Polarización del debate público y parcial desconfianza hacia el sistema democrático. 

• Confusión cognitiva nacional (infoxicación masiva). 

• Vulnerabilidad cibernética de organizaciones francesas emergentes (como en Marche!) y 

privacidad política vulnerada. 

• Periodismo tradicional acusado de partidismo. 

Impacto positivo: 

• El rol de la ANNSI fue ampliado y la DGSE promovió mejoras en sus equipos de 

ciberinteligencia. 

• Las instituciones francesas fueron ejemplo de gestión de riesgos con rapidez y resiliencia. 

• Concienciación sobre la necesitad de una arquitectura de ciberseguridad fuerte y 

modernización de protocolos cibernéticos. 

• En 2018 fue aprobada la “Ley contra la información falsa”. 

• Incitación a la alfabetización mediática de la ciudadanía (CLEMI como ejemplo). 

 

https://www.zdnet.fr/actualites/macronleaks-l-anssi-ne-confirme-pas-la-piste-russe-39853234.htm
http://www.upd.edu.mx/PDF/Libros/Infoxicacion.pdf
https://elpais.com/internacional/2018/07/04/actualidad/1530719787_520814.html
https://www.clemi.fr/


4.2. A nivel internacional. 

Impacto negativo: 

• La permisividad institucional de Occidente fue su vulnerabilidad al permitir campañas de 

desinformación por una débil regulación digital. 

• Confirmación de un nuevo nivel de guerra híbrida (más evolucionado). 

• Copycat de campañas similares en otras partes del mundo. 

• Tensión diplomática entre la República Francesa y la Federación Rusa. 

Impacto positivo: 

• Inclusión de las operaciones de información, operaciones cibernéticas, PSYOPS y la 

ciberguerra en las prioridades estratégicas de la OTAN y UE. 

• Creación del EU Rapid Alert System. 

• Establecimiento del European Centre of Excellence for Countering Hybrid Threats. 

• Mayor cooperación internacional en defensa de los derechos cognitivos. 

• La respuesta a los MacronLeaks fue ejemplo de estudio y prospectiva preventiva. A pesar de 

brechas en el equipo de Macron, supieron aprender del ciberataque al DNC estadounidense 

del 2016 y usaron la contra-desinformación (anticiparon posibles ciberataques e inundaron 

los archivos privados de su campaña con información falsa para hacer perder el tiempo a los 

atacantes). 

• Políticas de presión a las grandes tecnológicas para que regulen las noticias falsas en sus 

plataformas. 

• Auge de los fact-checkers. 

 

5. Evidencias obtenidas y apartado técnico. 

Para abarcar tanto la visión general como la detallada del análisis del caso se usó una variedad de 

fuentes como de herramientas.  

Para hacerse una idea general del caso, se consultó: 

• Atlantic Council's Digital Forensic Research Lab (DFRLab) en relación a los MacronLeaks. 

• The Media Manipulation Case Book. 

https://ec.europa.eu/commission/presscorner/detail/en/ip_20_1270
https://www.hybridcoe.fi/
https://dfrlab.org/2017/05/05/hashtag-campaign-macronleaks/
https://casebook-static.pages.dev/case-studies/muddy-waters-forged-macron-leak/


• The “#Macron leaks” operation: a post-mortem, de Atlantic Council. 

• Two Years of Pawn Storm de TrendMicro. 

• APT28: A Window into Russia's Cyber Espionage Operations de FireEye. 

• Hacks, leaks and disruptions, de European Union Institute for Security Studies.  

• Análisis de las doctrinas de operaciones de información por parte de la CIA, el FBI, el CNI 

(español), la ANNSI, la OTAN y la UE. 

 

Las herramientas técnicas empleadas fueron: 

WHOIS: Análisis registros de dominios falsos. 

Maltego: Mapeo de conexiones entre actores involucrados. 

Wayback Macine vía archive.org: Recuperación de posts eliminados. 

VirusTotal: Verificación y detección del malware (Sedkit). 

Botomer: Visualización de bots amplificadores en Twitter. 

CrowdTangle: Análisis de patrones de viralización en Facebook. 

ExifTool: Extracción de metadatos en emails filtrados. 

FOCA: Revelación de información sobre autores originales, fechas de modificación y software 

utilizado. 

 

A posteriori, se tomó en cuenta la cronología completa para corroborar los detalles de la trazabilidad: 

1. Los falsos documentos que afirmaban la existencia de cuentas offshore de Macron fueron 

publicados en 4chan: 

Un usuario publica un subforo relacionado con unas supuestas 

 cuentas offshore de Emmanuel Macron. Fuente: 4chan. 

 

 

https://www.atlanticcouncil.org/in-depth-research-reports/report/the-macron-leaks-operation-a-post-mortem/
https://documents.trendmicro.com/assets/wp/wp-two-years-of-pawn-storm.pdf
https://www.cfr.org/cyber-operations/apt-28
https://www.iss.europa.eu/publications/chaillot-papers/hacks-leaks-and-disruptions-russian-cyber-strategies
https://who.is/
https://www.maltego.com/
https://web.archive.org/
https://www.virustotal.com/gui/home/upload
https://botometer.osome.iu.edu/
https://transparency.meta.com/researchtools/other-datasets/crowdtangle
https://exiftool.org/
https://github.com/ElevenPaths/FOCA


2. También, la amplificación por parte de Wikileaks se constata vía siguiente tweet: 

Wikileaks amplifica el leak. Fuente: Twitter. 

 

3. Jack Posobiec (y la alt-right estadounidense se hacen eco de la noticia): 

Jack Posobiec publica el link de 4chan donde 

 se compartieron los archivos falseados. Fuente: Twitter. 

 

Los indicadores técnicos del actor hostil primario destacan: 

• Dominios fraudulentos (onedrive-en-marche.fr, mail-en-marche.fr) registrados a través de 

proveedores rusos, con IP’s (185.25.51.64, 194.187.249.135). 

• Malware Sedkit con técnicas de ofuscación características y configuración para evasión de 

análisis. 

• Metadatos de documentos con configuraciones regionales rusas, y archivos Excel con 

ediciones atribuidas a "Рошка Георгий Петрович" (empleado de Evrika ZAO, empresa 

vinculada al FSB ruso). 

https://www.cisa.gov/sites/default/files/publications/JAR_16-20296A_GRIZZLY%20STEPPE-2016-1229.pdf
https://www.lawfaremedia.org/article/macron-leaks-are-they-real-and-it-russia?utm_source=chatgpt.com
https://www.interfax.ru/world/561431?utm_source=chatgpt.com


Los archivos de contabilidad en Excel que fueron filtrados contenían metadatos en cirílico e indican que la 

última persona en haber editado los documentos es “Рошка Георгий Петрович” (Roshka Georgiy Petrovich). 
Fuente: WikiLeaks. 

• Correos previamente utilizados (johnpinch@mail.com, frankmacher1@gmx.de), 

amplificación coordinada por bots siguiendo un patrón geográfico específico (EE. UU/alt-

right - Reino Unido - Francia). 

• Los tiempos de compilación coincidieron con la franja horaria UTC+3 (Moscú) y la campaña 

correlacionó temporalmente con publicaciones estatales rusas, siendo amplificada por figuras 

clave como Andrew Auernheimer, Nathan Damigo, William Craddick y Jack Posobiec.  

• El contexto incluye financiamiento ruso al Frente Nacional (9,4 millones € en 2014) y 

reuniones Putin-Le Pen.  

Aunque la ANSSI francesa evitó la atribución oficial y expertos como Rob Graham advierten sobre 

posibles falsas banderas, el peso acumulativo de la evidencia sugiere al GRU/Federación Rusa 
como el actor más probable.  

 

El análisis enfrentó desafíos clave en atribución por el uso de proxies y posibles falsas 

banderas, limitaciones temporales debido a la rápida eliminación de contenido en redes y foros 

efímeros como 4chan, y obstáculos técnicos como encriptación, ofuscación del malware Sedkit y falta 

de acceso a logs en tiempo real. Además, restricciones jurídicas (normativas de privacidad) 

impidieron un análisis completo de los correos y datos volátiles. La magnitud del ataque y la 

velocidad de propagación superaron la capacidad de respuesta forense en tiempo real. 

 

6. Conclusiones. 

6.1. Principales aprendizajes: 

• La multimodalidad transnacional como estrategia dominante. 

https://www.lawfaremedia.org/article/macron-leaks-are-they-real-and-it-russia?utm_source=chatgpt.com
mailto:johnpinch@mail.com
mailto:frankmacher1@gmx.de
https://ctxt.es/es/20150604/politica/1288/Francia-Rusia-Le-Pen-Putin-Europa-Unión-Europea.htm


• La ciberseguridad es un nuevo bien crítico. Necesarias mayores inversiones en sistemas 

cibernéticos y equipos de ciberinteligencia. 

• Se usa cualquier tipo de brecha para penetrar en los sistemas democráticos occidentales. Estos, 

al ser permisivos, son especialmente vulnerables a doctrinas que promueven la militarización 

del espacio informativo. 

• La interferencia extranjera comienza a normalizarse. 

• Tensión entre el binomio seguridad-libertad por las leyes europeas contra la desinformación.  

• La batalla por la narrativa y el dato es igual de importante que la competencia por los 

recursos o la tecnología. 

• La información es un arma asimétrica y ya no se busca imponer una verdad, sino destruir 

el consenso. Se promueve la fatiga epistémica y la infoxicación para reducir la capacidad 

cognitiva de la ciudadanía. 

• El error humano sigue siendo el eslabón más débil. 

• La Federación Rusa y otros actores han perfeccionado su alcance del sharp e intelligent 

power.  

• Convergencia de intereses sin coordinación explícita. La alt-right estadounidense y la 

extrema derecha francesa amplificaron la narrativa sin necesidad de órdenes directas del 

Kremlin (explotación de vulnerabilidades pre-existentes). 

• Internacionalización del modelo MacronLeaks y su posterior evolución (COVID-19; 

Guerra de Ucrania; Operación Doppelgänger; elecciones en Eslovaquía, Moldavia y 

Rumanía). 

• Cooptación del modelo hackeo+desinformación+explotación de divisiones étnicas o políticas 

por regímenes iliberales (Hungría y Polonia). 

• La resiliencia de la ciudadanía, la cooperación cívico-militar, el marco legal flexible y la 

internacionalización de estrategias contra la desinformación sí son la respuesta. 

 

 

 

 

https://emad.defensa.gob.es/unidades/mcce/
https://emad.defensa.gob.es/unidades/mcce/
https://investigacion.unir.net/documentos/61c40e9e03c40b7594c6f74f


6.2. Riesgos. 

6.2.1. Riesgos actuales. 

La guerra cognitiva ya no es un caso aislado ni latente, sino: un fenómeno estructural consolidado. 

Los MacronLeaks fueron el paciente cero de una estrategia iterativa de guerra híbrida cognitiva. El 

riesgo actual puede resumirse en 4 vertientes: 

1. Corrosión de la verdad factual mediante saturación algorítmica: El espacio cognitivo ya 

no es un vector secundario de ataque. Lo que en 2017 fue experimento, actualmente es 

protocolo (hackear, distorsionar e infoxicar). La desinformación amplificada por la IA 

generativa, la ultra-segmentación de audiencias, el uso del Big Data y el micro-targeting 

algorítmico son nuevos componentes de este modelo. Las elecciones españolas del 2024 

ejemplificaron el uso de los deepfakes, la simulación de noticias falsas adaptadas a cada 

entorno concreto y el uso masivo de astroturfing. 

2. La arquitectura cibernética sigue siendo vulnerable a todo tipo de brechas y ataques. Estos 

han evolucionado de pequeñas infraestructuras o equipos institucionales a vectores 

críticos de la Seguridad Nacional como ejemplificó el robo de datos de agentes de la Policía 

Nacional (2025) o la pausa de la cadena logística SolarWinds (2020). 

3. Normalización del conflicto híbrido multivectorial. Paulatinamente, desde hace menos de 

10 años, la interferencia cibernética ha pasado de ser excepción a nueva norma. Actores que 

antes debían coordinarse estratégicamente, actualmente pueden no tener un mando 

centralizado, pero aún y así colaborar indirectamente entre ellos (como la alt-right 

estadounidense y ciertos sectores del Kremlin en su lucha contra los valores europeos). De 

esta forma, existe un peligro de contagio sistémico de este modelo y guerras cognitivas 

como estándar en zonas grises. 

4. Desafíos éticos y legales. En muchos países, la difusión de documentos pirateados puede 

constituir un delito, pero no todos los documentos pirateados tienen la misma jerarquía ni 

intencionalidad. Por ejemplo: grupos hacktivistas buscan desestabilizar un régimen 

autoritario, pero este usa la retórica de la legalidad y las leyes contra las noticias falsas para 

framear tales grupos como terroristas. El discurso del binomio seguridad-libertad sigue 

vigente. 

 

 

 

https://www.cidob.org/ca/publicacions/anatomia-del-bulo-electoral-la-desinformacion-politica-durante-la-campana-del-28-en
https://www.elmundo.es/espana/2025/03/31/67e967a9e9cf4a392f8b457c.html
https://www.elmundo.es/espana/2025/03/31/67e967a9e9cf4a392f8b457c.html
https://www.techtarget.com/whatis/feature/SolarWinds-hack-explained-Everything-you-need-to-know


6.2.2. Infocalipsis cognitivo: riesgos y futuros. 

Vía la técnica prospectiva de escaneo de horizontes y la de 3 Horizontes se proyectan los siguientes 

riesgos: 

 

Horizonte de Presente Extendido (2025-2028). 

• Amenazas Persistentes Avanzadas (APT) siguen en auge. 

• MacronLeaks 2.0 más personalizado y optimizado con nuevos modelos IA. Copycat aplicado 

al resto del mundo. 

• El consenso social se fragmenta en burbujas cognitivas algorítmicas que excluyen la otredad. 

• Normalización de la negación psicológica colectiva para no afrontar las realidades factuales 

(exageración del sesgo de confirmación). 

• Mayor reducción de la capacidad de concentración (attention span) por exceso de 

información. 

• Alianza entre mercenarios digitales, crackers y actores estatales/no estatales hostiles.  

• Mercado negro de bots y granjas de trolls para desestabilización de micro-segmentos. 

• Guerra de versiones en portales como Wikipedia e IA’s generativas con propaganda 

predeterminada.  

• Agentes IA autónomos son probados a pequeña escala. 

 

Horizonte de Transición (2028-2033). 

• Crisis de credibilidad permanente y desmovilización de la ciudadanía en decisiones 

públicas. 

• Ataques sincronizados por actores autoritarios a las democracias globales. 

• Competencia global por tecnologías de manipulación cibernética.  

• Primeros casos de interferencia institucional vía agentes IA autónomos. 

• Normalización completa del espionaje electoral. Legitimación de la interferencia. 

• Conflicto entre los defensores de la libertad total de expresión (incluida la desinformación) 

versus responsabilidad informativa.  



• Metaversos políticos que narran realidades alternativas coherentes. Las burbujas 

cognitivas se consolidan como nueva fase de tribalismo digital. 

• Se implementan sistemas de IA autónomos para contrarrestar desinformación en tiempo real 

(deshumanización del proceso informativo). 

 

Horizonte Emergente (2033-2035). 

• Manipulación cibernética del voto (registros, recuentos, falsificación de comunicaciones 

oficiales). 

• Intervención de sistemas informáticos urbanos y sensores IoT del “adversario” para 

manipular las percepciones de su población.  

• Creación de sistemas de Internet cerrados que posibilita menor desinformación, pero 

inhabilita la pluralidad informativa (feudalismo cognitivo-digital). 

• Colapso del consenso factual. Los metaversos políticos posibilitan un tribalismo más 

extremo y son el nuevo teatro de operaciones psicológicas. La empatía se vuelve 

excepcional.  

• Creación de refugios digitales: comunidades cibernéticas que rechazan el estado del status-

quo informativo global. 

• La mente humana (incapaz de procesar conscientemente el volumen y complejidad de 

información) desarrolla arquitecturas cognitivas fragmentadas que permiten el procesamiento 

paralelo semiconsciente. Esto provoca enfermedades nerviosas y psicológicas por fatiga 

informativa. 

• Rogue AI’s. Inteligencias artificiales fallan en su código y se alejan de las directrices de su 

programación. 

• El pensamiento crítico es drásticamente reducido. Secuestro de la atención masiva 

mediante explotación de mecanismos de la dopamina. 

 

Escenario de Contradicción. 

En un futuro marcado por la verificación tecnológica en tiempo real, la paradoja radicará en que, a 

pesar de la veracidad de los sistemas, la desconfianza ciudadana se generaliza y el hiper-relativismo 

tomará partido. Esta contradicción se intensificará en entornos de realidad mixta, donde los individuos 



navegarán entre capas de percepción simultáneas y contradictorias (todas experimentadas como 

válidas). Esto erosionará cualquier consenso objetivo. 

 

7. Futuros preferibles y propuestas de actuación/mitigación. 

Educación, capacitación y prospectiva: 

• Programas de capacitación psicológica universal en independencia cognitiva, verificación 

de contenido y técnicas de conflictos híbridos.  

• Educación en la coherencia cognitiva de entornos múltiples (física, virtual, aumentada). 

• Inclusión de la fatiga informativo-cognitiva como riesgo psicológico emergente. 

• Técnicas cognitivas para contrarrestar la fragmentación de pensamiento provocada por la 

infoxicación. Desarrollo de capacidades atencionales y re-inversión del pensamiento de 
consumo rápido. 

• Estrategias socializadoras de re-vitalización de la conexión social fuera de las burbujas 

cognitivas. 

• Inclusión de simulación de escenarios prospectivos en el core cognitivo de la ciudadanía.  

 

Estrategia técnica: 

• Implementación de un Escudo Cognitivo Nacional y Europeo. Despliegue de unidades de 

respuesta rápida que bloqueen la desinformación antes de su viralización (una versión 

mejorada del EU Rapid Alert System). 

• Ciberdefensa cognitiva. Capitalización de la IA generativa para exponer campañas de actores 

autoritarios hostiles. Operaciones de contra-inteligencia y contra-desinformación bajo 

supervisión legal. 

• Mapeo (en tiempo real) de vulnerabilidades en el ecosistema informativo. 

• Arquitecturas multimodales anti-manipulación en espacios públicos. IA avanzada y 

Blockchain como medida de trazabilidad auditable. 

• Espacios libres de tecnologías avanzadas. 

• Colaboración público-privada en ciberseguridad y neuropsicología. 

• Fact-checking descentralizado y automatizado. 



 

Iniciativas público-legales: 

• Marcos legales para tipificar la manipulación cognitiva como delito (parecido a las leyes del 

ciberterrorismo). 

• Restricciones éticas a las bio/neuro tecnologías. Protección de la claridad cognitiva, 

privacidad mental y contra la manipulación cerebral. 

• Responsabilidad algorítmica legalmente vinculante. Prohibición del micro-targeting 

basado en datos neuropsicológicos. 

• Creación del Ministerio de la Cognición en las estructuras estatales. Salvaguardar la 

higiene cognitiva de la ciudadanía. 

• Creación de un Tribunal Internacional de Crímenes Cognitivos integrado en estructuras de 

derecho internacional. Tratados internacionales similares a las de armas de destrucción 

masiva. 

• Declaración Universal de los Derechos de la Mente. 


	3.2. Plataformas utilizadas:
	• Pastebin: Repositorio principal de los documentos filtrados. Sin trazabilidad inmediata.
	• 4chan (/pol/): Lugar inicial de publicación y coordinación.
	• Reddit (r/conspiracy): Base amplificadora donde se discutió el contenido filtrado.
	• Discord: Operaciones de propaganda coordinadas en Discord por cuentas falsas que tuviesen un perfil de izquierdas y no se situasen en el espectro pro-Le Pen.
	• Twitter: Principal vector de amplificación. Impulso del hashtag #MacronLeaks a nivel global.
	• Wikileaks: Difundió los documentos sin intencionalidad maliciosa, pero propició una amplificación de la noticia.
	• RT y Sputnik: Propagaron la campaña mediante citaciones de los documentos filtrados, legitimando la narrativa.

