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Nota de transparencia

Este documento ofrece un andlisis independiente sobre el caso “MacronLeaks” de 2017 y sus
derivaciones hasta 2025, basado en fuentes abiertas y documentacion oficial. Las opiniones
escritas (sobre todo en conclusiones) son responsabilidad del autor.
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Resumen ejecutivo

La operacion “Macron Leaks” de 2017 fue un intento coordinado de interferencia extranjera
contra la campana presidencial de Emmanuel Macron. Su objetivo era desacreditar al candidato
y moldear la opinién publica para influir en el voto. Investigaciones independientes atribuyen
la operacion a actores vinculados al Estado ruso, en particular al grupo APT28/Fancy Bear,

con posible apoyo de comunidades de extrema derecha francesas y estadounidenses.

La ofensiva se despleg6 en tres fases: una campafia de desinformacion previa que amplifico
narrativas euroescépticas y prorrusas; la intrusion, mediante spear-phishing, en servidores y
buzones del movimiento En Marche!; y la filtraciéon de unos 9 GB de correos y documentos
publicada la noche del 5 de mayo, horas antes de que empezara el periodo de silencio mediatico

de 48 h que impone la ley electoral francesa.

A pesar de semejante ataque, la operacion fracasé en alterar el resultado: Macron vencid por un
amplio margen en segunda vuelta. Tres factores fueron decisivos: la ausencia de material
realmente incriminatorio en los archivos expuestos; la reaccion rapida y transparente del equipo
de campana, que denuncio el hackeo y advirti6 sobre la manipulacion de algunos documentos;
y la contencion de la Comision Nacional de Control de la Campaiia Electoral (CNCCEP), el
regulador audiovisual (CSA) y la mayoria de los grandes medios, que se abstuvieron de difundir

el contenido durante la veda.

Este incidente se convirtié en un punto de inflexion para la seguridad electoral europea. Entre
2017 y 2025, Francia y la UE han reforzado su arquitectura de defensa frente a la injerencia:
creacion del servicio VIGINUM, nuevos protocolos de cooperacion con plataformas digitales
y programas de alfabetizacion mediatica orientados a la ciudadania. Estas medidas buscan

aumentar la resiliencia democratica ante campafias de influencia cada vez mas sofisticadas.
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Datos electorales y polarizacion (2012-2017).

En el ciclo electoral francés de 2017 convergieron dos vectores de riesgo informativo: un nivel
de implicacién ciudadana alto pero andmalo y una polarizacion tematica que ofrecia grietas
precisas a la manipulacién exterior. La participacion alcanzé el 79,6 % en la primera vuelta
(IFOP-Fiducial, 19-20 abr.), y se mantuvo en un todavia robusto 74,56 % en la segunda, donde

Emmanuel Macron se impuso por 66,1 % a 33,9 %.
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Figura 1 - intencion de voto en primera vuelta. Fuente: IPSOS

Esa movilizacion se dio, sin embargo, en un marco inestable: los sondeos de las dos semanas
previas mostraban a Macron con una ventaja sostenida de 20-25 puntos sobre Marine Le Pen,
pero también registraban un reparto casi a partes iguales entre cuatro candidaturas en la primera

vuelta (24 %-21 %-20 %-19 %), sintoma de fragmentacion ideoldgica inédita desde 1969.

La fractura se profundizo tras la recesion y los atentados de 2015: encuestas IFOP revelan que
el 94 % de los simpatizantes del Frente Nacional situaba la inmigracion clandestina como
prioridad frente al 25 % de votantes de izquierda, y que un 69 % de los primeros se percibia
“perdedor” de la globalizacion, percepcion inversa en el electorado centrista. Esa disonancia
tematica incub6 hashtags de abstencion activa como #SansMoiLe7Mai o #NiPatronNiPatrie,

amplificados por comunidades alf-right francesas y estadounidenses entre las dos vueltas.
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*Polling results up to this date show how people said they would vote on 7 May, if Macron and Le Pen reached the second round

Figura 2 - Intencion de voto entre Macron y Le Pen en los meses previos. Fuente: BBC

Pese a todo, el ecosistema digital francés retenia cierto dique de contencion: un estudio de
Bakamo Social determind que el 75% de los enlaces compartidos remitia a medios
profesionales, muy por encima del entorno estadounidense en 2016. Esta proporcion redujo la
penetracion de la desinformacion, pero no elimind la vulnerabilidad estructural: los picos
coordinados de actividad antisistema evidenciaron que basta con un 25 % de contenidos
alternativos para colonizar la agenda en las ventanas de silencio electoral y alimentar la

abstencion estratégica.
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Figura 3 - Indice de preocupacién por la inmigracion irregular. Fuente: IPSOS
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https://www.bbc.com/news/world-europe-39830379

Sintetizando, alta participacion no equivale a resiliencia cuando la oferta politica se reparte en
bloques irreconciliables y las redes facilitan la microsegmentacion emocional. La experiencia
de 2017 muestra que la robustez democratica depende menos del volumen de votantes que de
la cohesion narrativa que sustenta el espacio publico: cuanto mas fisurado, mas susceptible a

operaciones hibridas como #MacronLeaks.

Actores involucrados

Threat Actors
* Actor Primario: APT28 / Fancy Bear
(GRU 261865).

Capacidades Tecnicas
* Intrusién técnica: spear-phishing con dominios
posquatting (p. ej. i he.fr) que replica el
modus operandi visto en el hack al DNC.

Infraestructura
* Red técnica: dominios falsos, servidores de mando y control
asociados a APT28.
* Reddedifusion:
Foros y agregadores: 4chan, 8chan,
Reddit r/The_Donald.

* Medios y cuentas afines: Sputnik, RT,
Disobedient Media, Gateway Pundit, Daily Stormer,
influencers alt-right (Jack Posobiec,

Cassandra Fairbanks, “weev”), y figuras francesas
(Ftorian Philippot, @Messsmer).

* Contenido espefo y hilos de filtracién que aseguran

redundancia y persistencia del material robado.

+ Amplificacion social: despliegue de botnets y cuentas de
bajo perfil; el 47 % de los tuits sobre #MacronLeaks
procedian de perfiles con = 5 seguidores (DFRLab).

. Narrzmva coordinada; ién y propagacion de eti
eaks, )y i cidn en tiempo
de silencio electoral.

. Adversary + Capabilities: APT28 dispone de técnicas probadas

(phishing, typosquatting) y de una red de amplificacion social ya

da en el DNC 2016.

2. Capabi structure: esas técnicas se despliegan
medlame domlnlas falsos, servidores de C2y foros/redes que alojan

Objetivos ydlfunden la flltrac\on
*  Emmanuei Macron 3 rget: la infraestructura sirve para comprometer
* Objetivo directo: equipo y dominios de la campaiia En Marche! cuentas de En Mar:he' y viralizar contenidos que buscan sembrar
(= 140 cuentas comprometidas, segtn ANSSI). desconfianza en los votantes.
« Objetivo secundario: el erosién de confianzay - Target> Adversary: la erosion de la legitimidad electoral francesa
fomento de la abstencicn (IFOP, mayo 2017). favorece los objetivas estratégicos prorrusos del adversario.

Figura 4 - Diamond Model del incidente. Fuente: Propia.

En esta operacion convergen cuatro engranajes que se retroalimentan. El adversario principal
es APT28/Fancy Bear. El grupo repiti6 la receta usada contra el Comité Democrata de
EE. UU. en 2016: spear-phishing y dominios falsos (por ejemplo onedrive-en-marche.fr) para
penetrar los buzones de la campafia En Marche! El botin, unos 9 GB de correos y documentos,

quedo listo para la filtracion final.

7

Del hack al hashtag. Interferencia y desinformacion en las presidenciales francesas de 2017



B Jack Posobiec Retweeted . Cassandra Fairbanks &
Ezra Levant 0@ @ezralevant - 8h \ @CassandraRules

What kind of leader sits on the floor at the feet of a rival leader? Hell, what kind of
man does that? The word cuck is too mild for Macron. "| just raped Marcon worse than when
he was 15," @JackPosobiec just now &

Figura 5 — Posibiec y Fairbanks formando parte de la camparia de desprestigio hacia Macron. Fuente: Twitter.

Una vez asegurada la intrusién, APT28 activo su capacidad de amplificacion. botnets y cuentas
efimeras (el 47 % de los tuits sobre #MacronLeaks procedian de perfiles con menos de cinco
seguidores, seguin DFRLab) inyectaron el material en foros como 4chan (Figura 6) y 8chan.
Desde alli lo recogieron portavoces alt-right (Jack Posobiec, Cassandra Fairbanks, en
Figura 5) y medios afines (Sputnik, RT, Gateway Pundit, Disobedient Media), creando la
ilusion de un escandalo organico (#MacronGate) justo en las 48 horas de silencio electoral que

marca la ley francesa.

File: fax original ipg (1.43 MB, 2448x3264)

Verification of Macron's Caymans Bank Account Anonymous (ID; ¥700PraS:) = 05/06/17(Fri)01:08:54 No.124134731 B » o 2124136077 2124136177 2>124136187 >>124136198.
22124136061 2212416368 22124136372 2212413652 26728 2> 2 22124136847 32124137080 22124137168 22124137278 22124137260 22124137368 22124137411 >>124 137481 >>124 137508 22124137752 x2124 13175 22124138104 22124138241 2124138417
12413780 30235 12413824 3 39677 >124 196751 >> 124195629 >> 124135659 >>12413368) >> 12413981 >>124139928 >>124140040 >> 124140057 2124140139 > 124 140237 124140287 7124140321 >>1241405%8 40358 7124140300
= 22124140500 22 24140818 v 1
- Two d ' e Ipolt

3 T 2212093076

Wil anon, you've done it Meme magic has don its work. This is the #1 story in France right now. Its all over the TV. It's the main articie on La Monde. 4chan is mentioned a lot

ey 5 5122473_4408996.htmi
pas ot php
hit -t - e-04-05-2017-6318015.php
- So | must admit thers was a littie mess up in this. People were zooming into one of the images in the previous thread and saying that because of artifacts. The same French twitter now in many tweets:

hips:
I am attaching higher quaiity versions of the previously shown pages in this thread

1 want 10 say sorry for the snafu, | had  itie prodlems with our source. He is not a technical guy and decided 1o copypaste them into a paf, and the high default jpeg compression wrecked the image.
The media keeps repeating Macron's "I don't have an account in the Bahamas” line over and over again. He's right, he doesnt. He has one in the Caymans, as these documents prove.

further document analysis here:

Fronch people: Give us time. We will s0cn have swiftnet logs going back months and will eventually decode Macron's web of cormuption. We will soon ot only know whera his accounts are located but the extent of the money he s hiding from your govemment.

Al we know now is its a lot. Standby.

Figura 6 - Post de 4chan donde se compartieron parte de los #Macronfiles. Fuente: WikiLeaks

Los blancos directos fueron los aproximadamente 140 miembros del equipo digital de
En Marche! y, por extension, todo el electorado francés: la filtracion buscaba sembrar duda
y fomentar la abstencion. El dafio no fue solo técnico; un sondeo IFOP tras la votacion detecto
un repunte de desconfianza en la integridad del proceso. Entre los beneficiarios indirectos

destacaron Marine Le Pen y su Frente Nacional, cuyas narrativas euroescépticas ganaron
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https://dfrlab.org/2017/05/06/macronleaks-campaign-hits-resistance/

tiempo en pantalla, y el Kremlin, que reforzé su objetivo estratégico de erosionar la unidad

europea, objetivo que Moscu defendio incluso ante la ONU, segiin denuncié Francia en

abril de 2025.

Florian Philippot & '
m @f_philippot 2L+ Suivre

Les #Macronleaks apprendront-ils des choses
que le journalisme d'investigation a délibérément
tues ? Effrayant ce naufrage démocratique.

1873 194 SEHFHTIESI

23:40 - 5 mai 2017

Figura 7 - Twitter de Florian Philippot. Fuente: Twitter.

La maquinaria se completa con los ejecutores auxiliares que mantuvieron vivo el relato: foros

ultraderechistas, cuentas prorrusas y figuras populistas francesas como Florian Philippot

(Figura7). Todos ellos actuaron como una red de repetidores que, en cuestion de horas,

convirti6 un robo de datos en una campana masiva de desinformacion dirigida a la legitimidad

de las elecciones presidenciales francesas.
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Cronologia de eventos clave

A continuacion una representacion grafica y resumida de los eventos principales.
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Reconocimiento

APT28/Fancy Bear comenzorastreandoenabierto
los perfilesy correosdel equipo de En Marchely
registrandodominios sefiuelo que imitabana
OneDrive.

Spear phishing

APT28/Fancy Bearlanza unacampafade correos
fraudulentos con dominiosfalsosip. f.,
onedrive-en-marche.fr) paraaccederaunos 140
buzones del equipo digitalde En Marche!.

 =Zd

9 Abril f Primera vuelta presidencial

2017 Con una fragmentacioninédita, cuatro candidatos’
quedan separados por apenas cinco puntos
(Macron 24 %, Le Pen 21 %, Fillon 20 %,
Mélenchon 20 %), reflejando un electorado

altamente dividido.

Alertas de intrusion

aspersky, Trend Microy Le Monde confirman
intentos de hackeo contra la campaiia de
Macron, atribuidosala GRU.

A

Filtracion #Macronleaks

Alas 23:00, se publican9 GB de correosen
Pastebiny4chan, justo alempezarel periodo de
silencioelectoralde 48 h.
Amplificacion en RRSS 6 Mayo -t
Hashtags #MacronLeaksy #MacronGate 2017
dominanTwitter; el 47 % de lostuits
procede de cuentas concincoo menos
seguidores (DFRLab).
Segunda vuelta presidenciales

Emmanuel Macronganaconel 66,1 % frenteal
33,9 % de Marine Le Pen; lafiltracién no altera el
resultado, pero dafia la confianza publica.

SN 5 mayo b Analisis de Twitter

2018 A Un afo después, investigadores constatan que el
76 %de las cuentasmas activasen #MacronLeaks
no eran francesasyque el 26 % desaparecid.

Proyecto de ley anti-“fake news”
El presidente Macronanuncia unanorma para
frenar la desinformacionen periodos electorales.

Primeros informes sobre _
#MacronLeaks e
1 A ==

En elveranode 2018 aparecieron losdos
anélisis de referencia sobre la operacidn:

«The Macron Leaks Operation: APost-Mortems,
por Atlantic Councily CSIS, yel informe
CAPS/IRSEM «Information Manipulations».

Bruselas presenta medidas para proteger
comicios, citando#MacronLeaks comoejemplo
de amenazahibrida.

LREM veta a RT y Sputnik

El partido de Macron niega acreditaciones
a ambosmedios parala campafade las
europeas, tildandolosde érganos de
propaganda.

Informe del Senado francés

sobre injerencias

Confirma la participacion continuada de laGRUy
recomienda refuerzoslegalesytécnicos.
Asimismo, el1 dejunio de 2023 un informe del
Parlamento galodetallaintentos politicos,
econdémicosy mediaticos constantes deinfluiren
Francia por parte de redesrusas.

Figura 8 - Timeline de los eventos entre 2016 y 2023. Fuente: Propia.
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Eventos post incidente (2023-2025).

A partir de los informes del Senado y el Parlamento galo, entre 2021 y 2023, la presion rusa
sobre Francia paso de los ataques selectivos a una campafia sostenida. APT28 volvio a irrumpir
de forma periddica en redes de defensa, finanzas y en la logistica de los Juegos Olimpicos de
Paris 2024, confirmando que la unidad que filtrd los correos de En Marche! seguia operativa y

afinando objetivos de alto valor.

Ante ese goteo de incidentes, la Asamblea Nacional publicé el 1 de junio de 2023 un extenso
informe que document6 intentos de influencia politica, econdmica y mediatica, dando respaldo
parlamentario a la preocupacion del Ejecutivo. Apenas dos semanas después, el gobierno
desvelod la operacion «Doppelginger», una red de portales clonados que imitaban cabeceras

francesas para difundir relatos prorrusos.

La ofensiva entr6 en terreno social en enero de 2024, cuando investigadores relacionaron a una
red rusa con pegatinas de Estrellas de David repartidas por Paris para avivar tensiones

antisemitas.
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B o e e e Guerre en Ukraine : selon Sullivan, Biden entend convaincre
¥ Trump de son soutien a Kiev

Guerre en Ukraine - selon Sullvan, Biden enfend convaincre

Fadinistration Trump de poursuivie son soutien 3 Kiey P Susera 4m Ukisine : 4bon Sulliven, Bhion ovtind convaiacry
i
" s voios e uE swse  saseue o
— Guerre en Ukraine : selon Sullivan, Biden entend convaincre
™ ¥ Trump de son soutien a Kiev
o L (it

. [ R A G S p——

Le soutien a I'Ukraine demeure «une priorité absolues estime Macron

Figura 9 - Captura del informe elaborado por VIGINUM sobre el entramado Portal Kombat . Fuente: Gobierno Francés.

En febrero, el Ministerio de Exteriores saco a la luz “Portal Kombat”, otro entramado de

propaganda digital; y en junio el SGDSN denuncid la campana “Matryoshka”, dirigida esta
vez a desacreditar a los verificadores de hechos. Ese mismo mes, informes de Microsoft y del
propio SGDSN describieron un plan ruso que combinaba deepfakes y sabotaje informativo
contra los Juegos Olimpicos, iniciativa que Le Monde calificé como “campaifia de sabotaje

digital” coordinada desde Moscu.
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https://www.sgdsn.gouv.fr/files/files/20240212_NP_SGDSN_VIGINUM_PORTAL-KOMBAT-NETWORK_ENG_VF.pdf
https://www.sgdsn.gouv.fr/files/files/20240212_NP_SGDSN_VIGINUM_PORTAL-KOMBAT-NETWORK_ENG_VF.pdf

La escalada culmind el 29 de abril de 2025, cuando el ministro Jean-Noél Barrot (Figura 10)
llevé el caso al Consejo de Seguridad de la ONU y exigi6 publicamente a Rusia que cesara sus

ciberataques, convirtiendo el conflicto en asunto de seguridad internacional.

Francia acuso a la Inteligencia
militar rusa de ciberataques
contra los Juegos Olimpicos y
las elecciones de 2017

Paris aseguro que los espias del Kremlin son responsables de
una ciberofensiva relacionada con decenas de ataques contra
instituciones publicas y privadas

T

29 Abr, 2025 06:58 p.m. ESP f © X in 4 M Guardar

El ministro de Exteriores, Jean-Noél Barrot (AP/ARCHIVO)

Figura 10 - Extracto de prensa. Fuente: Infobae

Pocos dias después, el 3 de mayo, Francia y Polonia firmaron un tratado de amistad centrado
en la cooperacion frente a la injerencia extranjera, con la mirada puesta en las presidenciales

polacas de ese mismo mes y en la necesidad de una defensa coordinada a escala europea.
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Técnicas y Plataformas

Collection

% Potential Sofacy campaign against Presidential Candidate Macron Updated

Created Updated FirstioC Seen  LastioC Seen
2017-04-24  2024-07-15 - .

SUMMARY ASSOCIATIONS 10CS REPORTING COMMUNITY

Y Collapsefilters <

Clear All Last updated

accounts-office.fr

198.54.117.212 185.139.239.52

Figura 11 - Coleccion de IOCs en VirusTotal referentes a SOFACY en #MacronLeaks. Fuente: VT

La captura muestra una colecciéon de datos publicada por AlienVault OTX e indexada en
VirusTotal el 24 de abril de 2017, vinculada a una posible campafia de phishing contra el

entonces candidato presidencial Emmanuel Macron.

La actividad, atribuida al grupo APT28 (Fancy Bear) habria incluido la creacion de dominios
fraudulentos para suplantar paginas oficiales de campafia y engafiar al personal mediante
correos electronicos falsificados. El objetivo era obtener credenciales de acceso; no obstante,
la eficacia de los ataques no ha sido confirmada. La informacidn incorpora detalles técnicos
como direcciones IP y dominios asociados, y subraya la persistencia de amenazas cibernéticas

con motivaciones geopoliticas.
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https://www.virustotal.com/gui/collection/alienvault_58fe4da2f8960552e3ed82c0/iocs

e Russian Hackers ‘Fancy Bear’ Targeted French Presidential Candidate Macron
Q
D

SUMMARY

Y Collapsafilters <

ClearAll

mm /dd/yyy (3
Fancy Bear and
ed M

addyWiper 30+

g Potential Sofacy campaign against Presidential Candidate Macron

e Macron presidential campaign.

Figura 12 - Russian Hackers ‘Fancy Bear’ Targeted French Presidential Candidate Macron. Fuente: VT
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https://www.virustotal.com/gui/collection/report--401d474cae56376ce2a7e776c69edd387d05386e4537dc812f98712b8ac755fc/associations

Para comprender con precision la 16gica de la operacidn, a continuacidn se reconstruye la
cadena completa de ataque (Recon — Compromise — Exfil — Manipulate — Leak —
Amplify) que APT28 ejecut6 durante la campaiia. La Figura 13 ofrece una vision sintética de
esta progresion y demuestra la continuidad del modus operandi del grupo en anteriores y
posteriores acciones de influencia. El desglose técnico que muestro vincula indicadores
concretos, dominios typosquatting, direcciones IP, scripts de spear-phishing y botnets, con las

tacticas correspondientes del marco MITRE ATT&CK.

Compromise

Figura 13 - “Recon — Compromise — Exfil — Manipulate — Leak — Amplify”, alineada con el patrén historico de APT28

en operaciones de influencia. Fuente: Propia.

e Spear-phishing con dominios falsos (T1566 / T1566.002).
o Registro de dominios typosquatting (onedrive-en-marche.fr, mail-en-marche.fr,
portal-office.fr, accounts-office.fr) y envio de correos con enlaces OAuth para

capturar credenciales.
e Direccion IP operativa: 194.187.249.135 (ASN registrado en Rusia).
e Desarrollo de capacidades: preparacion de infraestructura (T1608)

o Creacion y alojamiento de dominios y servidores C2 antes de la campafia.

17

Del hack al hashtag. Interferencia y desinformacion en las presidenciales francesas de 2017



o Uso de servidores OVH (Roubaix) ya vinculados a operaciones de APT28
en 2016-2017.
o Exfiltracion de datos (T1005 + fase Exfiltration to Server)
o Sincronizaciéon IMAP y descargas FTP fuera del horario laboral — = 21
000 correos (15 Gb).
e Manipulacion de datos filtrados (T1565.001 Stored Data Manipulation)
o Insercién de documentos falsificados en la carpeta “Macron_201705” y
hojas Excel con metadatos en cirilico (dltimo editor “Powxa I'eopeuti
Ilemposuu™).

o Indicios de uso de impresoras Canon de gama alta para producir versiones

escaneadas adulteradas.

MacronLeaks xIs_cedric.rar xlsx files metadata

ID dcterms:created dcterms:modified dc:creator cp:lastModifiedBy cp:lastPrinted RussianTags
11 | 2006-09-16T00:00:00Z 2017-03-27T06:17:50Z YES
12 | 2006-09-16T00:00:00Z 2017-03-27T06:18:02Z YES
13 | 2006-09-16T00:00:00Z 2017-03-27T06:18:13Z YES
14 | 2006-08-16T00:00:00Z 2017-03-27T06:18:24Z . YES
15 | 2006-09-16T00:00:00Z 2017-03-27T06:18:34Z YES
16 | 2016-05-05T16:46:06Z 2017-03-27T06:18:45Z . Cédric Pouuika Feoprui MetpoBuy  2016-08-29T13:28:11Z | YES
17 | 2016-05-05T16:46:06Z 2017-03-27T06:18:55Z . Cédric F'Gm&g_]’.eop_mﬁ MeTpoeuy 2016-08-29T13:28:11Z ! YES
18 | 2016-05-05T16:46:06Z 2017-03-27T06:19:23Z . Cédric . Pouwka eopruii MeTposud  2016-07-17T21:35:31Z ! YES
19 | 2006-09-16T00:00:00Z 2017-03-27T06:19:337 YES
20 _ 2017-03-27T06:19:527 - Pouka leoprui MetpoBuy YES
21 | 2006-09-16T00:00:00Z 2017-03-27T06:20:03Z YES
22 | 2006-09-16T00:00:00Z 2017-03-27T06:20:17Z YES
23 | 2016-05-05T16:46:06Z 2017-03-27T06:20:30Z | Cédric Powka leopruii MeTposuy YES
24 | 2016-05-05T16:46:06Z 2017-03-27T06:20:42Z . Cédric . Powka reoprmﬁ MNetpoBny | . YES
25 | 2016-05-05T16:46:06Z 2017-03-27T06:20:53Z | Cédric Pouka l'eopruii MeTpoBwy YES
26 | 2016-05-05T16:46:06Z 2017-03-27T06:21:09Z | Cédric Poluka M'eopruit Metpoeuy YES
27 | 2016-05-05T16:46:06Z 2017-03-27T06:21:20Z . Cédric . Poluka Meoprii Metpoeuy . YES
28 | 2006-08-16T00:00:00Z 2017-03-27T06:21:32Z . . YES
29 | 2006-09-16T00:00:00Z 2017-03-27T06:21:46Z . . YES
30 | 2006-08-16T00:00:00Z 2017-03-27T06:22:04Z . YES
31 | 2006-09-16T00:00:00Z 2017-03-27T06:22:14Z . . YES
32 | 2006-09-16T00:00:00Z 2017-03-27T06:22:257 YES
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Figura 14 - Metadatos del archivo excel compartido en 4chan. Fuente: Wikileaks.

e Hack-and-Leak (T1071 Application Layer Protocol)
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https://x.com/wikileaks/status/860973542934024193?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E860973542934024193%7Ctwgr%5Ea81e24c54cd7b87f6395baaf97a34a467a7c40a4%7Ctwcon%5Es1_c10&ref_url=https%3A%2F%2Fbivol.bg%2Fmacronleaks.html

o Carga inicial en Archive.org y Pastebin; réplica simultdnea en
4chan/8chan; mirror en nouveaumartel.com (infraestructura compartida

con The Daily Stormer).

: -
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Figura 15 - Diagrama en Maltego que muestra la conexion entre Nouveau Martel y Daily Stormer. Fuente: Lemonde.fi
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https://www.lemonde.fr/pixels/article/2017/05/11/macronleaks-compte-offshore-d-emmanuel-macron-l-ombre-des-neonazis-americains_5126389_4408996.html

¢ Amplificacion coordinada (T1615 Impersonation / “bot army”)

+ Human-generated MacronLeaks campaign = Bot-generated MacronLealls campaign

|~
=
&
-
v
s
[
$
=
[

Figura 16 - Analisis visual de la cantidad de tweets por minuto, demostrando velocidad no humana. Fuente: Slate.fr

o Botnets en Twitter, trolls en r/The_Donald y cuentas alt-right (Jack
Posobiec, Cassandra Fairbanks, etc.) impulsan #MacronLeaks (picos de
aproximadamente 47 000 tuits/hora).

o Medios estatales rusos (RT, Sputnik) y blogs (The Gateway Pundit,
Diversity Macht Frei) reciclan la narrativa.

¢ Herramientas / malware observados

o Familias asociadas a APT28/Fancy Bear (Sednit/Sofacy backdoors); véase
Figura 11y 12; IoC similares a los usados en el DNC Hack 2016.

o Scripts PhishLabs para suplantar Google Docs y kit PHP personalizado

para la recoleccion de tokens OAuth.
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https://www.slate.fr/story/148188/presidentielle-robots-macron-leaks-twitter

Impacto del caso

Tras la filtracion masiva de #MacronLeaks, la respuesta institucional francesa se articulo, ante
todo, en el plano legislativo. Ya en enero de 2018 el Elysée anunci6 la preparacion de una ley
“fake news”y, apenas once meses después, la Asamblea Nacional aprobd la Ley contra la
Manipulacion de la Informacion (diciembre 2018). La norma definié la manipulacion
electoral como cualquier “alegacidon inexacta o engafosa” difundida de forma deliberada y
masiva con la intencion de alterar la sinceridad del voto, otorgd al regulador audiovisual (CSA)
facultades excepcionales, incluida la suspension de medios extranjeros controlados por un
Estado, y obligd a las grandes plataformas a publicar el funcionamiento de sus algoritmos,
retirar contenido falso y cerrar cuentas reincidentes. Un decreto de abril 2019 concretd estas
obligaciones de transparencia para los operadores en linea que promocionan “contenidos de

interés general”.

En paralelo, la Fiscalia de Paris abrié una investigacion penal, delegada a la Brigada de Fraudes
Tecnologicas (BEFTI); y, ya en 2023, la Asamblea publicé un informe monografico sobre la
injerencia extranjera que amplia el foco mas alld de 2017. Todo ello se situa bajo la cobertura
del tradicional “apagén medidtico” de 48 horas, clave para contener la difusion del material
filtrado y reforzado por la CNCCEP con recordatorios a los medios sobre las responsabilidades

penales de propagar informacion falsa.

En el eje econdémico, las fuentes no acreditan un aumento directo del gasto publico en
ciberdefensa atribuible al incidente, pero si revelan la dimension de los recursos empleados por
los atacantes: los documentos falsificados del rumor #MacronGate fueron impresos con
equipos Canon valorados entre 30 000 y 100 000 USD, indicio de la capacidad financiera detras

de la operacion.

El impacto social fue igualmente notable. La ANSSI puso en marcha talleres formativos para
partidos y parlamentarios; los grandes medios crearon secciones de fact-checking “Decodex”
(Le Monde), “CheckNews” (Libération) y las plataformas reaccionaron: Facebook suspendi6
30 000 cuentas antes de la segunda vuelta. Desde la propia campaiia de En Marche! se impulso
una contra-comunicacion agil, incluso humoristica, que neutraliz6 parte de la narrativa hostil,
mientras se vetaba la entrada a RT y Sputnik en los actos del candidato. Aunque estas iniciativas
elevaron la conciencia publica sobre la desinformacion, los expertos subrayan que la

alfabetizacion mediatica sigue siendo un reto pendiente; de hecho, #MacronLeaks se considera
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el punto de partida de una serie de operaciones sostenidas (Doppelgidnger, Portal Kombat,

Matryoshka), que contintian presionando el ecosistema informativo francés.
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https://www.sgdsn.gouv.fr/files/files/20240212_NP_SGDSN_VIGINUM_PORTAL-KOMBAT-NETWORK_ENG_VF.pdf

Evidencias OSINT / SOCMINT

Rango 1 | 05— 08 mayo 2017 (Filtracion original #MacronLeaks)

La operacion combiné hack-and-leak con una campafia de amplificacion concentrada en <24 h,
pero la reaccion temprana de analistas y la limitacion legal de cobertura mediatica amortiguaron

su efecto en el resultado (Macron gand con 66 %).

Foco

Qué ocurrio

1. Publicacion del dump
(5 may, 23:00 aprox.)

Aparece un archivo de=~9 GB con correos/documentos de la
campafia En Marche! en 4chan/Pastebin.

2. Amplificacion
relampago (6 may)

El hashtag #MacronLeaks entra en tendencia mundial en pocas
horas. - Nodos de difusion: alt-right estadounidense, cuentas bot,
activistas anti-Macron en Francia.

3.
interna

Narrativa politica

Voces del Frente Nacional (ej. @f philippot) y medios/followers
afines impulsan la idea de ‘“ocultacion mediatica” — etiqueta
#MacronGate.

4. Llamadas a la cautela

Organismos y analistas de desinformacion advierten que el dump
mezcla documentos reales y falsificados.

5. Contexto electoral

23

Filtracion se produce dentro del periodo de silencio mediatico de
48 h previo a la segunda vuelta (7 may) — intento de impacto de
ultima hora.

Del hack al hashtag. Interferencia y desinformacion en las presidenciales francesas de 2017



Rango 2 | 01ene2021—-06 may 2025 (Ataques continuados de APT28 vy
denuncia ante la ONU)

Entre 2021 y 2025, APT28 pasa de una operacion puntual de hack and leak a una campaiia

sostenida de presion estratégica. La denuncia ante la ONU marca un precedente

de “naming & shaming” a

nivel del CSNU vy eleva la cuestion de la ciber injerencia rusa a la

agenda de seguridad colectiva europea de cara a proximos comicios (Francia2027,

Polonia 2025).

Foco

Qué ocurrio

1. Persistencia de APT28
(2021-2024)

La rama de inteligencia rusa APT28/Fancy Bear ejecuta campanas

contra - ministerios franceses - sector financiero - organizaciones
vinculadas a JJ.OO. Paris 2024.

2. Atribucion publica y
diplomatica
(29 abr 2025)

El ministro francés Jean-Noé¢l Barrot acusa formalmente a Rusia
ante el Consejo de Seguridad de la ONU, calificando los
ciberataques de “indignos de un miembro permanente”.

3. Campaiia informativa
coordinada

Cancilleria, ANSSI y prensa especializada publican hilos
explicativos “;Quién es APT28?” para sensibilizar a opinion

publica.

4. Contramedidas
ciber-activismo

y

Colectivo Anonymous lanza #opapt28 como ciber-respuesta
simbolica. Francia anuncia cooperacion con Polonia antes de
elecciones polacas (mayo 2025).

5. Narrativa geopolitica

Apartado técnic

Los tweets subrayan la conexion entre los #MacronLeaks 2017 y la
agresion rusa contra Ucrania (2022-). Francia enmarca los ataques
como represalia a su apoyo a Kiev.

0O

Herramientas empleadas
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VirusTotal, Twitter, Grok, Google Dorks, Maltego.
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Indicadores técnicos (I0Cs)

; 198.54.117.212

J] 1s5.156.173.105
F 194.187.249.135
B. Parlez-vous Fancy? | ThreatConnect | R

%3’ ThreatConnect Reviews Potential Fancy

o~
@. Russian Hackers “Fan: eted French President"C_andidate Macron
.. mail onedrive-en-marche fr

Two Years of Pawn Storm

B. IP > 185.156.173.105 | Threatcrowd.org Open Source TL: . Intelligence
.

(g) 1 . portal-office fr

Potential Sofacy campaign against Presidential Candidate Macron - .’ ns1 bodis.com

. onedrive-en-marche fr >
. ns2 bodis.com

£519950243.220
B o
mm 185.135.157.128
.. mail mail-en-marche.fr
.. www.mail-en-marche fr
[https://red flag domains]

Red Flag Domains

o
. accounts-office fr . mail accounts-office.fr

71851309230 52
S

Figura 17 - VirusTotal Graph. Fuente: Propia.

Limitaciones
Basdndome en la informacion de las fuentes encontradas y usadas, aqui presento unos
comentarios-criticas sobre las limitaciones reconocidas por los analistas (y por este que escribe)

en relacion con la operacion #MacronLeaks:

Atribucion definitiva del hackeo. Tanto Jean-Baptiste Jeangene Vilmer (The “Macron Leaks”
Operation: A Post-Mortem) como el informe
interministerial Information Manipulation: A Challenge for Our Democracies subrayan que la
imputacion formal a APT28/GRU sigue siendo un “puzzle con muchas incognitas”. El entonces

director de la ANSSI, Guillaume Poupard, califico el ataque de “tan genérico que podria haber
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sido practicamente cualquiera”, y distintos servicios de inteligencia citados por RAND
(RAND_RR2942) coinciden en que la decision de atribuir resulta, en ultima instancia, politica

mas que forense.

Filtraciones contaminadas (“tainted leaks™). Varios archivos dentro de los =15GB
difundidos fueron alterados con el fin de erosionar la credibilidad de la campafia. Esta mezcla
deliberada, documentada por Vilmer y por Information Manipulation, dificulta al periodismo

validar la autenticidad y multiplica los efectos de la desinformacion.

Silencio electoral: La publicacion se produjo en la ultima hora legal antes del periodo de veda
mediatica. La CNCCEP recomendo a los medios no difundir el contenido, un limite que, a corto
plazo, restringié la verificacion periodistica, pero que también impidio la “legitimacion”

mainstream de la filtracion.

Superposicion de agendas y actores. La amplificacion incluy6 a colectivos alt-right de
EE.UU. y simpatizantes del FrontNational, mostrando cémo movimientos politicos
occidentales pueden converger con objetivos estatales rusos. Esta red de actores no estatales

complica la atribucion y el disefio de contramedidas coherentes.

Opacidad de las plataformas digitales. FEl estudio del Parlamento Europeo
(IPOL STU(2020)655290) denuncia la falta de acceso a datos internos (algoritmos de
priorizacion, registros de retirada de contenidos, métricas de quejas), lo que impide valorar con
rigor la eficacia de las medidas adoptadas por redes sociales para frenar la difusion

de #MacronLeaks y operaciones afines.
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Conclusiones

En mayo de 2017 cuando los correos de #MacronLeaks se arrojaron a la Red para ofrecernos,
mas que un escandalo puntual, la versién beta de una guerra que no conoce ni conocera
tregua hasta el dia de hoy. El ser humano ha demostrado que produce artefactos cuyo alcance
moral ya no controla, de ahi que la operacidn rusa funcionara como trailer distopico: demostrd
que hackear servidores es apenas el predmbulo de hackear la confianza, esa precaria interfaz

entre ciudadania y poder.

La filtracion relampago, programada para irrumpir justo cuando la ley francesa silencia el
debate electoral, es el ejemplo perfecto de la “brecha prometeica”: una tecnologia de difusion
instantanea explotando un marco juridico pensado para la imprenta decimononica. El resultado
es un vacio discursivo que los operadores llenan con sospecha. En términos lacanianos, el
ataque penetra en el intervalo entre la realidad y su narracion mediatica; alli anida el disfrute

cinico del conspirador y el estupor impotente del publico.

Que el ministro Jean-Noél Barrot trasladara la queja al Consejo de Seguridad equivale a
sefalar con el dedo en el patio del colegio, con la esperanza de que la vergiienza regule aquello
que la normativa no alcanza. No es poca cosa: introduce costos diplomaticos y anticipa un orden

en el que la atribucion publica sera tan letal como una sancién econdmica.

Pero la funcion gozosa del poder no descansa. A la vuelta de la esquina aguardan deepfakes
disefiados por IA, listos para reemplazar el documento filtrado por la imagen “irrefutable”. Tal
sintoma confirma que la verdad deja de ser criterio cuando la l6gica de la mercancia exige

sobreproduccion de relatos.

Por ello la defensa ya no puede limitarse a la liturgia de las urnas. La erosion es diaria y
persistente; su arena de combate es la interfaz que pulsamos con el pulgar (o el indice para los
que somos millenials) cada cuarenta segundos. De ahi la urgencia de crear equipos
permanentes, no brigadas ad hoc, y de empoderar a la militancia OSINT civil, esos detectives
que, como guardianes digitales, denuncian las grietas antes de que la narrativa oficial (a veces

proveniente del mismo estado) tenga tiempo de maquillar la ruina.
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Propuestas de actuacidén y mitigacion

Medios de comunicacion

Crear y reforzar equipos propios de fact-checking; exponer sistemdticamente piezas de
propaganda y alentar a otros medios a hacer lo mismo.

Desarrollar y difundir herramientas de verificacién ciudadana (complementos, bots de
mensajeria, guias de contraste de fuentes).

Respetar estrictamente los periodos de silencio electoral y evitar la amplificacién
involuntaria de filtraciones; aplicar con rigor los principios de objetividad, precision y
equidad.

Establecer un didlogo regular con responsables politicos sobre estindares de
transparencia publicitaria y cobertura equitativa de candidaturas y partidos.

Repensar el modelo econdmico del periodismo para reducir la dependencia de clics y
publicidad que premian titulares sensacionalistas.

En lugar de lamentarse por la “posverdad”, salir a desactivar publicamente los bulos,
creando células internas de fact-checking que revelen la 16gica ideoldgica subyacente;
ofrecer herramientas abiertas de verificacion al publico y resistir la tentacion de

amplificar filtraciones de ultima hora, aunque prometan clics.

Sociedad civil (ONG, Congresos, Asociaciones, Academia, ...)

28

Desarrollar iniciativas internacionales de monitorizacién continua de la web para
detectar actores y redes de desinformacion (trols, bots, etc.).

Utilizar activamente el humor y la sitira como contra narrativa eficaz frente a la
manipulacién informativa. Estos no deben confundirse con ser maleducado o faltarle al
respeto al objetivo, sea quien sea.

Impulsar foros multiactor (universidades, medios, ONG, plataformas) como puntos de
contacto permanentes con la ciudadania y el Estado para coordinar respuestas ante
campaiias de desinformacion.

Incluir la alfabetizacién medidtica e informacional en curriculos escolares y
universitarios; valorar la divulgacion cientifica en la carrera académica, sin cerrarla
detrds de un paywall. No necesitamos “gatekeepers”.

Establecer lineas directas y protocolos de proteccidn para quienes denuncien campafas

de manipulacién y desinformacién o sean objetivo de ellas.
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6. Construir una red de monitorizaciéon y formacién que denuncie en tiempo real las
falsedades; emplear memes y sdtira para deslegitimar la desinformacion; crear un frente
transversal (universidades, congresos, asociaciones, hackers éticos, osinters, escuelas
de periodismo) que asesoren y fomenten un escepticismo emancipador y espiritu critico

a la ciudadania.
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